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“El mangjo de la tecnologia de informacion (TI) es € término empleado para
describir cdmo las personas encargadas de dirigir una entidad tomardn en cuenta
este concepto en la supervision, inspeccion, control y direccion de lamisma. La
manera como se aplique la TI dentro de la entidad tendrd un impacto enorme en la
probabilidad de que ésta alcance su vision, su mision o sus metas estratégicas.”

--- Robert S. Roussey, CPA (Contador Plblico Certificado), Profesor de la
Universidad del Sur de Cdlifornia

“Ladireccion de mi compafiia esta muy consciente de que su papel es supervisar
las normas, personal, sistemas, estructuras y estrategias de organizacion de la
empresa Sin embargo, como presidente de la misma, mi responsabilidad es
asegurar que dicho control también se extiendaala Tl delaempresa”

“En la economia actual, y con nuestra confianza depositada en la Tl como ventgja
competitiva, simplemente no podemos darnos € Iujo de aplicar a nuestra Tl nada
menos que € nivel de compromiso que aplicamos al mango tota de nuestra
empresa.”

--- Michagl Cangemi, Presidente y COO (Director Genera de Operaciones),
Etienne Aigner Group Inc.
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IT Governancelnstitute™

El IT Governance Institute (ITGI), fundado por laInformation Systems Audit and
Control Association (Asociacion de Control y Auditoria de Sistemas de
Informacion) y su fundacion afiliada en 1998, buscan asitir en € liderazgo
empresarial para asegurar un éxito constante y duradero junto con un mayor valor
del inversionista al ampliar la conciencia acerca de la necesidad y € beneficio de
un manejo adecuado de la TI. El Instituto desarrolla'y promueve la comprension
de lo importante que es € vinculo entre la Tl y € mango de una empresa, y
ofrece una guia sobre las mejores précticas aplicables d manejo de los riesgos
relacionados con laTI.

Information Systems Audit and Control Foundation™

La Information Systems Audit and Control Foundation (ISACFTM) (Fundacion
para € Control y la Auditoria de Sistemas de Informacién) se cred en 1976 para
emprender una investigacion a gran escala, con € fin de expandir € conocimiento
y € valor del campo del control y € mangjo dela Tl. El papel de la fundacion es
evaduar las Ultimas pautas a seguir en la implementacion de tecnologias
emergentesy sus respectivas aplicaciones.

La investigacion redizada por ISACF no solamente informa y guia a los
profesionales del ramo, sino que también establece la base de muchos de los
productos y servicios (educacién, publicaciones y articul os técnicos, conferencias,
normas y certificacion profesional) que la asociacion ofrece a los miembros y a
otros elementos constituyentes.

Information Systems Audit and Control Association

La Information Systems Audit and Control Association (ISACATM) es una
organizacion educativa, técnica, profesiond e internacional dedicada a
proporcionar una fuente Unica a quienes estén interesados en el manejo efectivo
de informacion y sus tecnologias rel acionadas.

Con miembros en més de 100 paises, ISACA ocupa una posicion privilegiada
para cumplir con el papel de ser una fuente central desde la cua se armonizan las
normas para la préctica del control de la Tl en todo € mundo. Su aianza
estratégica con otras organizaciones en las dreas de informdtica, auditoria,
contabilidad y finanzas asegura un nivel de integracion y compromiso sin paralelo
por parte de los duefios de procesos comerciales.

Esta publicacion estd basada en el IT Governance Institute’s Control Objectives
for Information and related Technology (CobiT) (Objetivos de Control para la
Informacién y Tecnologia Relacionada del IT Governance Ingtitute), tercera
edicion, que es una norma abierta y disponible en el sitio de Internet de ISACA.
Esta publicacién se considera parte de la familia de productos CobiT, un sistema
internacional y generamente aceptado para € control de Tl que permite a las
organizaciones implementar una estructura para € manejo de la Tl en toda la
empresa
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El IT Governance Institute, la Information Systems Audit and Control
Foundation, la Information Systems Audit and Control Association y los autores
de Informe de la Direccion sobre € Mango de la Tl han disefiado esta
publicacién, basicamente, como un recurso educativo para las direcciones, la
direccién gecutivay los profesionales en control de tecnologia de lainformacion.

El IT Governance Institute, la Information Systems Audit and Control Foundation
y la Information Systems Audit and Control Association no afirman que el uso de
esta publicacion asegurard un resultado exitoso. Debe considerarse que este
documento no incluye ninguna investigacion, procedimiento adecuado ni prueba
en particular, asi como no excluye otras investigaciones, procedimientos y
pruebas dirigidas razonablemente hacia la obtencion de los mismos resultados.

Para determinar qué es lo adecuado en cuaquier investigacion, procedimiento o
prueba en especifico, los usuarios deben aplicar su propio criterio profesional
respecto a las circunstancias especificas de control presentadas por un sistema o
ambiente en particular de tecnologia de lainformacion.

Copyright © 2001 por Information Systems Audit and Control Foundation
(ISACF). Se permite la reproduccion de fragmentos de esta publicacién para uso
académico y debe incluir un reconocimiento completo de la fuente del material.
Se prohibe la reproduccion o amacenamiento de cualquier tipo para uso
comercial sin el previo consentimiento por escrito por parte de ISACF. No se
otorga ningun otro derecho o permiso respecto a esta obra.
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Resumen ejecutivo

¢Legustaria saber s latecnologia de lainformacion de su empresa (T1):

- Probablemente lograra sus objetivos?

- Seresistira bastante a aprender y adaptarse?

- Esta manejando de manera juiciosa los riesgos que enfrenta?

- Reconoce adecuadamente las oportunidades y actlia de acuerdo con ellas?

Diversas organizaciones estdn incrementando su éxito en la comprension de los
riesgos y explotacion de los beneficios delaTl, y estan encontrando formas de:

- Alinear la estrategia TI con la operacion empresarial

- Difundir laestrategiay las metas por todala empresa

- Proporcionar las estructuras de organizacion que faciliten la puesta en practica
de estrategias y metas

- Insistir en que la estructura de control dela Tl se adopte e implemente

- Medir el desempefio delaTlI

Es necesario que € nivel directivo de una empresa promueva medidas efectivas y
oportunas encaminadas a tratar estas cuestiones de alta gerencia. Por consiguiente,
la dreccion y la administracion ejecutiva necesitan extender su manegjo ala Tl y
proporcionar el liderazgo, procesos y estructuras de organizacion para asegurar
quelaTI sustente y amplie los objetivos y |as estrategias de |la organi zacion.

El mangio de la Tl no es una disciplina aislada, sino que debe convertirse en parte
integral del mangjo total de una empresa; es decir, la Tl necesita adoptarse como
parte integral de la empresa, en lugar de concebirse como algo que se practica en
un rincén aislado o como simple teoria.

Un grupo cada vez mayor de inversionistas informados y asertivos ha mostrado su
preocupacion acerca del manejo inteligente de sus intereses. Esto ha provocado
gue surjan normas y reglamentaciones de direccion corporativa para € maneo
total de la empresa. Estas disposiciones establecen las responsabilidades de la
direccion y exigen que la misma redlice € esfuerzo necesario para establecer una
estrategiay asegurarse de que laadministracion lallevaa cabo.

El mangjo de una empresa es & conjunto de responsabilidades y précticas
gercidas por la direccion y la administracion gecutiva con el fin de proporcionar
una direccion estratégica, asegurando tanto € logro de objetivos como e mango
adecuado de los riesgos y verificando que los recursos de la empresa se utilicen de
manera responsable.
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Mientras que los avances en mangjo empresarial han sido motivados béasicamente
por la necesidad de transparencia acerca de los riesgos de una empresa y la
proteccion del valor del inversionista, e difundido uso de tecnologia ha creado
gue se dependa —en gran medida— de la TI, lo cua pide tener un enfoque
especifico sobre e mango de lamisma

La Tl es esencia para mangjar transacciones e informacién y proporciona el
conocimiento necesario para iniciar y mantener actividades sociaes y
econdmicas. Para tener éxito, estas actividades dependen cada vez mas de
entidades globalmente cooperativas. En muchas organizaciones la Tl se ha
convertido en parte integral del negocio y es fundamental para apoyar, mantener y
propiciar e crecimiento.

Muchas organizaciones reconocen los beneficios potencides que la tecnologia
trae consigo. Las corporaciones exitosas entienden y manegian los riesgos
relacionados con la implementacion de nuevas tecnologias. Sin embargo, con
demasiada frecuencia existe una fata de entendimiento estratégico acerca de la
importanciade la Tl paralaorganizacion.

La administracion a nivel gecutivo necesita readlizar una apreciacién y una
comprension bésica de los riesgos y restricciones de la Tl para proporcionar una
direccion efectiva y controles adecuados. La direccion debe poner a la TI
decididamente en la orden del dia

Aunque éste no siempre ha sido el caso, en el afio 2000, la Internet, e comercio
electronico y la red econémica cambiaron la conciencia de la direccion y €
manejo de la Tl lentamente se estaincluyendo en el programa de |os directivos.

Por tradicién, la asesoria dada a las direcciones sobre como llevar a cabo sus
operaciones ha sido amplia, sobre todo en cuanto a su estructura, composicion,
tamafio e independencia, pero escasa en lo referente a mango de riesgos y a la
administracion practica de la Tl. Por lo tanto, este Informe de la Direccion sobre
el Mangjo de la Tl se refiere especificamente a uso de la misma, como se ha
convertido en parte fundamental de la direccién de una empresa y cémo las
direccionesy la administracion necesitan afrontar:

- Su capacidad habilitadora para crear nuevos modelos de negocio y cambiar las
précticas comerciaes

- Su creciente costo, asi como € aumento del valor de lainformacion

- Los riesgos de hacer negocio en un mundo digital interconectado y depender de
entidades més alladel control directo de laempresa

- Su impacto en la continuidad del negocio debido a apoyo cada vez mayor enla
informacion y lati en todos los aspectos de la empresa

- Su capacidad para crear y guardar €l conocimiento esencia para que € negocio
crezcay se mantenga

- Sus errores, su cada vez mayor reputacion como herramienta poderosa y su
valor empresaria
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Por lo tanto, los objetivos generaes de las actividades relacionadas con € manejo
delaTI son comprender lo referente a éstay su importancia estratégica,

asegurarse de que la empresa pueda mantener sus operaciones y cerciorarse de
que es posible implementar las habilidades requeridas para ampliar sus
actividades en € futuro. Las practicas para €l manegjo de la Tl pretenden asegurar
gue se cumplan las expectativas y se mitiguen los riesgos.

Las direcciones y la administracion eecutiva generalmente esperan que la Tl de
su organizacién proporcione vaor para € negocio, es decir, que brinde un
desarrollo répido, seguro y de dta calidad; que genere un méaximo rendimiento
sobre la inversion y que vaya desde la ganancia en eficiencia y productividad
hasta la creacion de valor y eficacia comercial.

Si bien algunos han tenido éxito, en muchas organizaciones las expectativas y la
redlidad con frecuencia no van de la mano. Las direcciones a menudo se
enfrentan a:

- Pérdidas comerciales, reputacion dafiaday una posicion competitiva debilitada

- El fracaso de las iniciativas de la ti en producir los beneficios y la innovacién
gue prometian

- Tecnologiainadecuada u obsoleta

- Plazosincumplidosy presupuestos excedidos

Las direcciones que gercen un mango adecuado de la TI a menudo descubren y
atienden los problemas con anticipacion a simplemente hacerse las preguntas
correctas, tales como:

- ¢Qué tan importante es la Tl para mantener la empresa? ¢Cud es su
trascendencia parael crecimiento de la compafiia?

- ¢Qué tan Eos debe ir la empresa en la mitigacion de riesgos? y ¢€l costo
justificael beneficio?

- ¢LaTl esun temaregular en e programa de la direccion y se atiende de manera
estructurada?

- ¢El nivel de los informes del director de mayor rango de la T1 corresponde ala
importancia que tiene la misma?

Este Informe de la Direccion sobre el Mangjo dela Tl:

- Le ayudard a comprender por qué es importante el manejo de Tl, cudles son los
asuntos atratar y cual es su responsabilidad a usarlos

- Edta dirigido a direcciones, controles, comités de auditoria, directores generales,
directores de informacion y demas persona €jecutivo

- Fue desarrollado por el IT Governance Institute (organizacion no lucrativa
fundada en 1998), con la misién de desarrollar y mejorar la comprension,
promover practicas adecuadas e influir positivamente en € manejo eficaz de la
Tl desde el nivel directivo hasta el nivel gecutivo y los especiaistas



IT Governance Institute 10

- Se basa en € Control de Objetivos para la Informacion y Tecnologia
relacionada (CobiT), sistema internacional y generalmente aceptado para el
control de la TI, que permite a las organizaciones implementar una estructura
para el mangjo dela Tl en todalaempresa

- Se desarroll6 como respuesta a hallazgo de que la complgiidad de la Tl y €
valor intangble de lainformacién hacen de ésta un area mas dificil de mangjar

- Abarca

- Un resumen de | os antecedentes directivos

- Doénde se ubica € mangio de Tl en & contexto més amplio de la direccion
empresaria

- Un sencillo marco de referencia para reflexionar acerca del mango de la
TI

- Preguntas que deben hacerse los miembros de la direccion

- Pré&cticas adecuadas, asi como factores esenciales de éxito

- Medidas de desempefio que puedan seguir los miembros de la direccion

- Un modelo de madurez contra el cual cdificar su propia organizacion

1. ;Qué esel manejodelaTI?

JPor qué en nuestras empresas usamos e mango directivo? Reamente lo
hacemos cuando preparamos decisiones trascendentes, tales como: adquisiciones,
asociaciones en participacion y outsourcing. Cuando seleccionamos un producto o
proveedor importante, 0 adquirimos una compafiia, a menudo nos desempefiamos
con la rapidez debida. Observamos las funciones productivas y la infraestructura
del proveedor o de la entidad adquirida; solicitamos informacion sobre
habilidades, cultura'y ambiente operativo; deseamos saber acerca de puntos clave
como: capacidades, riesgos, conocimiento del proceso e informacién sobre
clientes. Cuando hacemos outsourcing, insistimos sobre el nivel de servicio y
definimos de manera agresiva los procesos y |as responsabilidades.

Todo esto tiene que ver con sentirnos cdmodos acerca de la capacidad de la otra
entidad de responder de acuerdo con nuestras expectativas, en la actualidad y en e
futuro. Debemos ser igualmente inquisitivos acerca de nuestras propias
organizaciones.

El Informe del Comité sobre los Aspectos Financieros del Manegjo Corporativo
(Informe Cadbury, 1992) enfoco € pensamiento global en el tema de la direccion.
Mientras que € informe va dirigido a auditorias e informes financieros, aude a
conceptos mas amplios. Recomienda apertura, integridad y responsabilidad para
mejorar las normas de conducta corporativa, fortaleciendo los controles sobre las
empresas y su compromiso publico mientras se conserva el espiritu de la empresa.
Identifica varias obligaciones de la direccion respecto a manegjo, taes como:
establecer objetivos estratégicos, brindar liderazgo, supervision administrativa e
informar alos inversionistas sobre su direccidn, misma que se esta extendiendo
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haciala Tl conforme las direcciones investigan en qué medida se apoya a la
empresaenlaTl.

El maneio delaTI es responsabilidad tanto de la direccién como de la
administracién eiecutiva. Es parte intearal del maneio emoresarial v consiste en €l
liderazgo, las estructuras de la organizacion v |os procesos para asegurar que la Tl

mantengay amplie los objetivosy estrategias de la empresa

Varias entidades han proporcionado definiciones del manejo. Una explicacion Util
y pragmatica es dada por el Bank for International Settlements (BIS) en Como
Optimizar e Manejo Corporativo en las Organizaciones Bancarias (1999), donde
se establece que los planes para € mangjo empresarial abarcan € conjunto de
relaciones entre la gerencia de la entidad y su cuerpo directivo, sus duefios y
demés inversionistas, proporcionando la estructura por medio de la cual:

- Se determinan |os objetivos generaes de la entidad
- Setraza el método para conseguir esas metas
- Se describe la manera como serarevisado e desempefio

Al centro de las responsabilidades de los directivos (establecer competencias,
manejar los riesgos, producir valor y medir el desempefio) esta e valor de los
inversionistas®, quienes conducen la estrategia de la Tl y de la empresa. Mantener
los negocios en curso y desarrollar nuevos modelos del negocio son ciertamente
expectativas de los inversionistas y Unicamente pueden lograrse con un manejo
adecuado de lainfraestructurade la Tl de la compafia

El mangjo de la TI, asi como otros temas administrativos, son responsabilidad de
gjecutivos y accionistas (representados por la direccion?). No es una actividad o
disciplina aidada, sino parte integra del manegjo de una empresa. Consiste en €l
liderazgo y las estructuras de la organizacion y los procesos que aseguren que la
Tl de la empresa mantenga y amplie los objetivos y las competencias de la
organizacion.

El propdsito de mangjo de la Tl es dirigir las iniciativas de la misma para
asegurarse de que su desempefio cumplalos siguientes objetivos:

- QuelaTI esté dineada con laempresay produzca los beneficios prometidos

- QuelaTI habilite ala empresa a explotar oportunidades y generar los maximos
beneficios

- Quelos recursos de la Tl se empleen responsablemente

- Quelosriesgos relacionados con la Tl se manejen adecuadamente

1 En este documento, “inversionista’ se emplea paraindicar cualquier persona que tenga responsabilidad delal T
de la empresa o una expectativa de la misma, por ejemplo accionistas, directores, ejecutivos, gerencia comercial
y tecnol 6gica, usuarios, empleados, gobiernos, proveedores, clientesy el publico en general.

2 En este documento, el térmio “ ladireccién” se utilizaparaindicar el grupo de personas directamente
involucradas en laadministracion y que es responsable, en Ultimainstancia, antelosinversionistas de laempresa.
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El manejo de la TI por lo general sucede a distintos niveles, con los lideres de
equipo informando y recibiendo instrucciones de sus gerentes, y éstos reportando
al gecutivo y este Ultimo a la direccidn. Los informes que indican una desviacion
de los objetivos generamente ya incluyen recomendaciones para emprender la
accion, siempre y cuando sean aprobadas por el nivel directivo. Es obvio que esto
no serd eficaz a menos que la estrategia y las metas primero se hayan diseminado
por toda la organizacion. La ilustracion de la pagina siguiente presenta de manera
conceptua la interaccion de los objetivos y las actividades de la T1 desde la
perspectiva del mangjo de lamismay puede aplicarse en los diferentes niveles de
laempresa.

El proceso de mango comienza a establecer los objetivos para la Tl de la
empresa, proporcionando la direccion inicial. A partir de ahi se establece un
circuito continuo de desempefio que se mide y compara con los objetivos, 1o que
da como resultado una nueva direccion en las actividades, cuando sea necesario, y
el cambio de objetivos, cuando sea conveniente. Mientras que los objetivos son
principa mente responsabilidad de la direccidn y las medidas de desempefio de la
administracion, es evidente que deben desarrollarse en armonia, de modo que los
objetivos sean realistas y las medidas representen correctamente los objetivos

Proporcionar
Direccion

T

Establecer Actividades
Objetivos Comparar De la
—p p

IT
Medir
Desempefio ¢t

En respuesta a la instruccion recibida, es necesario enfocar la funcion de la Tl en
la produccion de beneficios a incrementar la automatizacion y hacer a la empresa
més eficaz a reducir los costos y hacer que toda la organizacidn sea mas eficiente;
y en mangjar los riesgos (seguridad, confianzay cumplimiento de las normas).
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Entonces, e sistema para € manejo de Tl puede completarse como se indica a

continuacion:
Proporcionar
Direccion l
Establecer Objetivos Actividades De la IT
Tl alineado con el eAumentar Automatizacién
negocio (hacer eficaz el negocio)
Tl habilita el negocio y
produce maximos C *Reducir Costos (hacer
beneficios omparar eficiente a la empresa)
*Recursos Tl empleados
responsablemente *Manejar Riesgos (seguridad
Manejo adecuado de confianza y cumplimiento
riesgos relacionados con reglamentario.
Tl
Medir
Desempefio ¢

2. ¢Por qué es importante el manejo de la T1?

El uso de Tl sera e principa conductor de riqueza econémica en € siglo XXI.
Mientras que la Tl ya es fundamental para el éxito de una empresa, lo sera alin
més en el futuro a servir como una ventaja competitiva y ofrecer una manera de
aumentar la productividad. Invertir con éxito en la T| para transformar la empresa
y crear productos y servicios con valor agregado se ha convertido en una habilidad
universal en & mundo de los negocios. La Tl es fundamental para la conduccion
de recursos de la empresa; indispensable para e manejo de la relacion con €
cliente; permite cada vez mas transacciones a nivel mundia y sin materiaes, y es
clave pararegistrar y diseminar el conocimiento del negocio.

YaquelaTIl estan importante para sostener y permitir que se alcancen las metas
de la organizacion, su manejo eficaz genera verdaderos beneficios empresariales,
tales como: reputacion, confianza, liderazgo en productos, costos reducidos y
tiempo para llevar un producto o servicio a mercado, lo cual incrementael valor
del inversionista.

Mientras que la T1 es fundamental para mantener las operaciones que pueden ser
poco atractivas y dadas por hecho, es iguamente esencial para hacer crecer e
innovar € negocio. Quienes tengan un enfogque comercia estricto pueden debatir
lo Ultimo, pero deben estar conscientes de que la falta de disposicién parainnovar
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limitard las perspectivas para acanzar futuras metas y un mantenimiento a largo
plazo.

La TI también implica riesgos. Es claro que en estos dias se hacen negocios de
manera ininterrumpida e internacional, por consiguiente, e tiempo de reparacion
del sistemay de lared se ha vuelto demasiado costoso para cualquier empresa. En
algunas industrias, la Tl es un recurso competitivo necesario para diferenciar y
proporcionar una ventaja competitiva, mientras que en muchas otras determina la
supervivencia, no solo la prosperidad.

La red econémica ha aportado mercados mas eficientes, ha permitido la
modernizacién de procesos y ha optimizado las cadenas de suministro. También
ha creado nueva tecnologia y riesgos empresariales, asi como nueva informacién
y requerimientos de resistencia. Estos recientes requerimientos y riesgos
determinan que e manegjo dela Tl seamas eficaz y transparente.

Ahoraque laTI esun elemento empresaria tan intrinseco y difundido, se necesita
poner especial atencién en €lla, revisando cuanto se apoya la empresa en ésta y
cuén importante es para la g ecucion de la estrategia empresarial.

Mientras que las direcciones generadmente observan la competencia empresarial y
los riesgos estratégicos, la Tl es distinta en muchas maneras, lo cua puede haber
generado que no haya recibido la atencion merecida, a pesar de que implica
grandes inversionesy enormes riesgos.

- LaTI requiere mas entendimiento técnico que otras disciplinas para comprender
como habilitaalaempresay creariesgosy oportunidades

- LaTI tradicional mente ha sido tratada como una entidad separada del negocio

- La Tl es complegja, mas aln en una empresa extendida que opere en una red
econémica

Larazon final por laque la Tl es tan importante, es porque las expectativas y la
realidad a menudo no concuerdan. Las direcciones generamente esperan que la
administracion:

- Proporcione, de manera oportuna y conforme al presupuesto, soluciones de
calidad en lo referenteala Tl

- Utilicey aprovechelaTI pararecuperar el valor comercial
- Invierta en Tl para aumentar la eficiencia y la productividad mientras se
manejen |os riesgos que presenta

No obstante, |as direcciones con frecuencia experimentan:

- Pérdidas comerciaes, reputaciones dafiadas o0 posiciones competitivas
debilitadas

- Plazos que no se cumplen, mayores costos de o esperado y menor calidad de la
esperada
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- Un impacto negativo en la eficiencia empresaria y en los principales
procesos por lamala calidad de los serviciosdelaTI
- Fracaso en las iniciativas de la Tl para innovar o producir los beneficios
prometidos

3. (A quiénes concierne?

Mientras que el manejo de la Tl es responsabilidad de gjecutivos y accionistas, y
mientras que generalmente sucede a diferentes niveles de la organizacion, existen
indicios de que deberia ser una cuestién importante en € programa de cualquier
comité de auditoria. Por gjemplo, Control Interno: Guia para Directores sobre €l
Codigo Combinado (Informe Turnbull, 1999) pide un mayor énfasis en la
amplitud del manejo corporativo de los comités de auditoria. El informe solicita
que la direccion asegure que existan procesos adecuados y eficaces para
identificar riesgos y que e sistema de control interno sea eficaz a reducir estos
ultimos aun nivel aceptable.

A partir de esto es claro que € mangjo de la Tl, como la mayoria de las otras
actividades directivas, relaciona intensamente a la direccion con la administracion
gecutiva de manera cooperativa. Sin embargo, debido a la complgidad y
especiaizacion, este estrato directivo debe apoyarse mucho en los niveles mas
bajos de la empresa para proporcionar la informacion necesaria en la toma de
decisionesy evaluaciones.

Para tener un mangjo eficaz de la T, los estratos més bajos necesitan aplicar los
mismos principios para establecer objetivos, dar y recibir instrucciones, asi como
para proporcionar y evaluar medidas de desempefio. Como resultado, las précticas
adecuadas para el manegjo de la Tl necesitan aplicarse en todala empresa.

4. ;Qué pueden hacer al respecto?

Las responsabilidades en e mangjo de la Tl forman parte de la amplia estructura
del manejo corporativo. Dicha organizacion se comenta detalladamente en
Principles of Corporate Governance (Principios de Manejo Corporativo)
(publicado por la Organisation for Economic Co-operation and Devel opment)
(OECD, 1998) (Organizacion para € Desarrollo y la Cooperacion Econdmica),
gue se enfoca en los derechos, papeles y trato equitativo de los accionistas; en
apertura y transparencia, y en las responsabilidades de la direccion. El informe
pide ademés que € sistema de mango empresarial asegure una guia estratégica
razonable para la compariia, para la inspeccion eficaz del mangjo por la parte
directiva, y que la direccion se haga responsable ante la compafiia y los
accionistas. Entre las responsabilidades de la mesa estédn revisar y guiar la
estrategia corporativa, establecer e inspeccionar € logro de los objetivos de
desempefio de la administracion y asegurar la integridad de los sistemas de la
organizacion.
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Ademas de que € mangjo de Tl debe atenderse como cuaquier otro asunto del
programa estratégico de la mesa, @ BIS ha afirmado —en términos sencillos— que
para los sistemas que dependen fundamentalmente de la T, € manejo debe ser
eficaz, transparente y seguro. Esto significa que la mesa debe ser muy clara en
cuanto a sus propias responsabilidades y las de la gerencia; y debe tener un
mecanismo para que se cumplan esas responsabilidades, las cuales generalmente
se relacionan con la alineacion y uso de la Tl dentro de todas las actividades de la
empresa, € mangjo de riesgos comerciales relacionados con la tecnologia y la
verificacion del vaor producido por € uso dela Tl alo largo de la empresa. Las
direcciones comienzan arealizar esto a hacerse las preguntas correctas.

41 ¢Coémo debe afrontar los retos la direccion?

Ladireccién debe conducir la alineacion empresaria a:

- Asegurar que la estrategia Tl esté alineada con la competencia de la
empresa

- Asegurar que la Tl preste servicios de acuerdo con la estrategia, por
medio de medicionesy expectativas claras

- Dirigir la compeencia de la Tl para equilibrar las inversiones entre el
apoyoy €l crecimiento empresarial

- Tomar decisiones bien pensadas acerca de hacia dénde deben enfocarse
losrecursosdelaTl

La mesa debe dirigir a la administracion para que, por medio de la TI,
produzca un vaor que pueda medirse al:

- Producir atiempo y dentro del presupuesto

- Mejorar lareputacion, e liderazgo del producto y el aspecto redituable

- Proporcionar a cliente confianza y tiempo competitivo para llevar un
producto o servicio a mercado

La mesa también debe medir e desempefio al:

- Definir e ingpeccionar las medidas junto con el gecutivo para verificar
gue los objetivos se cumplan y para medir € desempefio, a modo de
eliminar imprevistos

- Invertir en un sistema de tarjetas balanceadas (balanced scorecard) del
negocio que mantenga la administracién para que, de esta forma, se forme
la base para la compensacion de la administracion gjecutiva

La mesa debe mangjar riesgos empresariales al:

- Asegurar que haya transparencia en cuanto a los riesgos importantes
paralaorganizacién
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- Estar consciente de que mitigar riesgos puede generar aspectos

redituables

- Que un mango de riesgos proactivo puede crear una ventga
competitiva

- Insistir en que e manejo de riesgos se incluya en la operacion de la
empresa

- Asegurar que la gerencia haya colocado los procesos, la tecnologia y
la confianza en los lugares correctos para que la seguridad de la
informacion pueda:

- Cerciorarse de que las transacciones sean confiables

- Los servicios de la ti sean utilizables y puedan resistir
adecuadamente |os ataques 'y recuperarse de fallas

- Seniegue informacién crucia a quienes no deban tener acceso aella

4.2 ¢Como debe cumplir las expectativas la administracion gecutiva?

Por lo generd, la aencién del gecutivo se encuentra en el aspecto
redituable, aumento del ingreso y la capacidad de formacion que permite
lainformacion, e conocimiento y la infraestructura de la T1. Debido a que
laTI es parteintegral de la empresa, y conforme sus soluciones se vuelvan
més y mas complejas (outsourcing, contratos con terceros, conexiones en
red, etc.), el manejo adecuado se convierte en un factor muy importante
parael éxito. Para este fin, la administracion debe:

- Establecer responsabilidades claras para € control y € manejo de
riesgos relacionados con la Tl en la organizacion, con base en una clara
politicade riesgos y un sistema completo de control

- Hacer llegar a toda la empresa la estrategia, las politicas y las metas, y
alinear laorganizacion de laTI con los objetivos empresarides

- Proveer estructuras de organizacion para apoyar la implementacion de
las estrategias Tl y unainfraestructura de T para facilitar |a creacion de la
informacion del negocio y que ésta se comparta

. Evauar el desempefio a tener medidas del resultado® relacionadas con
la ventgja competitiva y e valor comerciad que se deriven de la TI;

ademés de conductores del desarrollo que muestren lo bien que funciona
laTI

- Enfocarse en las principales capacidades del negocio que la Tl debe
apoyar, y gque son aguellos procesos que afiaden valor para € cliente,

diferencian los productos y servicios de la empresa en el mercado y con €l
tiempo agregan valor a maltiples productos y servicios

% El sistema de control CobiT se refiere aindicadores de metas clave (KGls, por sus siglas en
inglés) e indicadores de desempefio clave (KPIs, por sus siglas en inglés) paralos conceptos
Kaplan/Norton de medidas del resultado y conductores del desempefio.
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- Enfocarse en importantes procesos de la Tl que meoran € valor
comercial, tales como cambio, aplicaciones y mangjo de problemas. La
administracién debe ser firme a definir estos procesos y las
responsabilidades relacionadas con ellos

- Enfocarse en los puntos centrales de la Tl que generamente se
relacionan con la planeacion y supavison dd mango de activos,
riesgos, proyectos, clientesy proveedoresde Tl

- Crear una empresa flexible y adaptable que invierta en informacion y

conocimiento: una compafiia que perciba lo que sucede en € mercado,

emplee los activos de conocimiento para aprender de ellos e innove
nuevos productos, servicios, canales y procesos, y luego cambie
rapidamente para llevar esas transformaciones a mercado o para rehusar
retos y medir resultados y desempefio. El conocimiento yace en €l corazén

de este proyecto yla Tl es e factor que permite recopilar, elaborar y

distribuir el conocimiento. Este modelo empresarial emergente se ilustra

detalladamente en € Apéndice E

- Contar con edtrategias claras de sourcing externo (incorporacion de

terceros en los srvicios de Tl). La expansion de la empresay la necesidad

de adquirir recursos y servicios Tl exteriores hacen que € manegjo de
contratos de terceros y acuerdos relacionados con € nivel de servicio sean
fundamentales para proveer la informacion que la empresa necesita.

También requiere que haya confianza entre las organizaciones, para que

haya interconectividad y se comparta informacion, lo cua requiere

adoptar un control mutuo de la Tl y las précticas para su manejo
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5. ¢Qué comprende?

Bésicamente, a manejo de la Tl le conciernen dos cosas. que produzca valor
comercial y que se mitiguen sus riesgos. La primera se lleva a cabo por la
alineacion estratégica de la Tl con e negocio. La segunda se rediza a establecer
responsabilidades dentro de la empresa. Ambas necesitan medicion, por gemplo,
por medio de una tarjeta balanceada (balanced scorecard). Esto nos lleva a las
cuatro éreas principales de enfoque para € manejo de la Tl, todas conducidas por
el vaor dd inversionista. Dos de ellas son resultados: produccion de valor y

mitigacion de riesgos. Dos de ellas son conductoras: alineacion estratégica y
medicion del desempefio.

—P| Valor

derivado de la
TI

Alineacion Conductores
estratégica de [ del valor del Manejo de
TI inversionista riesgos

Medir
Desempefo

<_

El mango de la Tl implica numerosas actividades para la direccién y la
administracion ejecutiva, tales como ser informados del papel y € impacto de la
Tl en la empresa, asignacion de responsabilidades, definicion de restricciones
dentro de las cuales operar, medicion del desempefio, mangjo de riesgos y
obtencidn de seguridad.

Los temas que generalmente cubren estas actividades incluyen los objetivos de la
TI, las oportunidades y |os riesgos de nuevas tecnologias, los procesos clave y las
habilidades principales.

Para una lista completa de temas y actividades del manegjo de la Tl, vealos planes
de accidon en los ApéndicesB y C.
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A continuacion se explican brevemente las cuatro &eas en las que se
concentran las actividades del mangjo de la TI. En la seccion 7 se presenta cierto
nimero de précticas y factores criticos de éxito* que explican més detalladamente
como se realizan estas acciones y qué elementos aumentaran su éxito.

51

“La
alineacioén
delaTI
esel vigje,
no el
destino”

Alineacion estratégicadelaTI

La pregunta clave es si lainversion en Tl por parte de una empresa esta
en armonia con sus objetivos estratégicos (propdsito, estrategia actual y
metas empresariales), creando asi la capacidad necesaria para producir
valor para € negocio. A este estado de armonia se le conoce como
“dineacion”, la cua es complgja, multifacética y nunca se logra por
completo. Se trata de seguir en la direccion correcta y estar mejor
alineado que los competidores. Ta vez esto no puede ser posible para
muchas empresas porque las metas empresaridles cambian con
demasiada rapidez, aungque no obstante sea una ambicion que valga la
pena debido a que existe un verdadero interés acerca del valor que tiene
invertiren T1.

La alineacion de Tl ha sido un sinénimo de su estrategia, esto es, ¢Ja
estrategia de la Tl sustenta la estrategia de la compafiia? Para e mangjo
de la Tl la alineacion comprende mas que la integracion estratégica
entre la (futura) organizacion de la Tl y la (futura) organizacion de la
empresa. También implica que las operaciones dela Tl estén dineadas
con las operaciones empresariadles en curso (ilustracion inferior). Por
supuesto, es dificil lograr la dineacién de la Tl cuando las unidades de
la compafiia estan mal alineadas.

Estrategia
Empresarial
Operaciones Actividades
de la de Estrategia
Empresa Alineacion Tl

Operaciones
Tl

* En este documento, |0s factores criticos de éxito son condiciones, henilidedes, capecicedes
y conductas que no siempre dependen de nosotros.
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Por lo tanto, la direccidn debe conducir la alineacion del negocio al:

- Asegurar que la estrategia de la Tl esté alineada con la estrategia del
negocio

- Asegurar que la Tl preste un servicio segin la estrategia (producir a
tiempo y dentro del presupuesto, con la adecuada funcionalidad y los
beneficios esperados, es una cuestion fundamental de la alineacion y
la derivacion de valor) por medio de mediciones y expectativas claras
(por jempl o, tarjeta balanceada (balanced scorecard) del negocio)

- Dirigir la estrategia Tl para € balance de inversiones entre sistemas
gue mantengan la empresa tal como es, la transformen o creen wna
infraestructura que permita a negocio crecer y competir en nuevos
terrenos

- Tomar decisiones pensadas acerca del enfoque de los recursos de la
TI: abrir nuevos mercados, dirigir estrategias competitivas, aumentar
la generacion tota de ingresos, megorar la satisfaccion del
consumidor, asegurar laretencion del cliente

La alineacion requiere procesos administrativos planeados y llenos de
proposito, tales como:

- Crear y mantener la conciencia del papel estratégico de la Tl a nivel
administrativo mas alto

- Clarificar qué papel debe desempefiar 1a T, prestacion de servicios vs.
Medio

- Crear principios-guia de la Tl a partir de méximas de negocios. Por
gemplo, “desarrollar sociedades con los clientes en todo e mundo”
puede llevar a “consolidar la base de datos del cliente y ordenar €
procesamiento”

- Veificar e impacto de la infraestructura de la Tl en € negocio y €
portafolio de aplicaciones

- Evaluar, después de implementar, los beneficios producidos por los
proyectosdelaTI

5.2 Valor derivado dela Tl

“El valor de
laTl estaen
el ojo del

espectador”

Los principios basicos del valor de la Tl son: entregar a tiempo, dentro
del presupuesto y con los beneficios prometidos. En términos del
negocio, esto a menudo se traduce como: ventaja competitiva, tiempo
transcurrido para cumplir con el pedido/servicio, satisfaccion del cliente,
tiempo de espera del cliente, la utilidad y productividad del empleado.
Varios de estos elementos son subjetivos o dificiles de medir, algo de lo
gue todos los inversionistas necesitan estar conscientes.
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El valor que la Tl afiade a negocio esta en funcién dd grado en €
que la organizacion de la Tl estd alineada con € negocio y cumpla las
expectativas del mismo. El negocio tiene expectativas relativas a
contenido que pueda derivarsedelaTI:

- Adecuado para €l propdsito, cumpliendo los requerimientos del
Negocio

- Flexibilidad para adoptar requerimientos futuros

- Tiempos de aimentacion y reaccion

- F&cil de usar, resistenciay seguridad

- Integridad, exactitud y actuaizacién de lainformacion

El negocio también tiene expectativas referentes al método de trabajo:

- Tiempo parallevar un producto o servicio al mercado
- Manegjo detiempo y costos

- Exito compartido

- Grupo de habilidades del personal que manejalati

Para mangjar estas expectativas, la Tl y e negocio deben emplear un
lenguaje comin en lo referente a valor, que traduzca la terminologia de
laTl y del negocio, y se base completamente en hechos.

Los diferentes niveles de administracion y usuarios percibiran el valor
de la Tl de manera distinta, como se presenta més abajo°. La siguiente
ilustracion también muestra que mientras més alta sea la jerarquia de la
medicidn, més se diluira @ valor (es decir, menor serd la influencia que
e mango de Tl pueda gercer). Esto también significa que medir €

impacto de una inversion en Tl es mucho mas facil en la parte inferior
delajerarquia que en lasuperior.

5 Peter Weill y Mariane Broadbent, Leveraging the New Infraestructure: How Market
Leaders Capitalize on Information Technology, Harvard Business Press, 1998
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Medidas de muestra Valor derivado del negocio

*Aumento de ingresos ) ) . ] .0 EE
+Rendimiento sobre activos Unidad Financiera Negocio

eIngresos por empleado

*Tiempo paraintroducir un
nuevo producto en el mercado Unidad Operativa

*Ventas del nuevo producto

«Calidad del producto o servicio

*Tiempo de implementacion:
nueva aplicacion Unidad de

«Costo de implementacion: Operacionesde IT
nueva aplicacion

«Disponibilidad de lainfraestructura
«Costo por transaccion
«Costo por area de trabajo

Infraestructura Tl de
todala Compafiia

Manejo
delalT

> >

Tiempo para el impacto del negocio Grado deInfluencia

Por consiguiente, la Tl necesita estar alineada para producir valor, de tal
modo que mantenga a la empresa como esta a prestar su servicio a
tiempo, con la funcionalidad adecuada y los beneficios esperados, y a
producir infraestructuras que permitan a la compafiia crecer a
introducirse en nuevos mercados, aumentando la retencion total de
clientesy conduciendo estrategias competitivas.

Hacer eso implica:

- Informacion oportuna, utilizable y confiable sobre clientes, procesos,
mercados, etc.

- Précticas efectivas y productivas (medicién del desampefio, manejo
del conocimiento, etc.)

- Lahabilidad de integrar la tecnologia

Para tener éxito, las empresas necesitan estar conscientes de que
distintos contextos estratégicos requieren diferentes indicadores del
vaor. Tendran que asignar responsabilidad explicita en la organizacion
para cada medida de evaluacion y establecer las mediciones del valor
entre el negocio y la Tl. Esto implica, como se recomienda en la seccién
5.4, que la tarjeta balanceada (balanced scorecard) de la Tl debe cubrir
estas medidas y desarrollarse con la asesoria y aprobacion de la
administracion del negocio.
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5.3 Medicién del desempefio
La estrategia ha tomado nueva importancia conforme las empresas
; . movilizan valores intangibles y ocultos para competir en una economia
EnTl, s mundial kesada en la informacion. Las tarjetas balanceadas (balanced
usteq_ scorecard) traducen la competencia en accion para acanzar las metas
participaen €l oy yna medicion del sistema de desempefio que va més dla dela
1”“6903; no contabilidad  convencional, midiendo esas relaciones y activos con
eva e base en @ conocimiento necesario para competir en la era de la
mar cador, . informacion: enfoque en e cliente, eficiencia del proceso y la capacidad
solamente esta de aprender y crecer.
practicando” En e centro de estas tarjetas (balanced scorecard) esta lainformacion de
la gerencia, suministrada por la infraestructura de la Tl (ilustracion
inferior).

i Metas

Sin embargo, la Tl hace més que proporcionar informacion para obtener
una imagen global acerca de donde se encuentra la organizacion y hacia
donde va. También permite y mantiene soluciones para las metas
actuales establecidas en las dimensiones financieras (manejo de los
recursos empresariales), del cliente (mango de la relacién con €
cliente), del proceso (intranet y herramientas del circuito de produccion)
y aprendizaje (mangjo del conocimiento) de la tarjeta (balanced
scorecard).

La Tl no sdlo contribuye con informacion a las tarjetas (balanced
scorecard) con las herramientas para las diferentes dimensiones a medir,
sino tambi én, debido a su importancia, necesita su propiatarjeta
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*No. de clientes nuevos
*No. de nuevos canales para la

prestacion del servicio
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(balanced scorecard). Definir metas claras es un reto que necesita
afrontarse en conjunto entre los diferentes niveles administrativos dentro
delaempresa

También es vital notar € vinculo entre la tarjeta del negocio (balanced
scorecard) y la tarjeta de la Tl es un fuerte método de alineacion.
Muchas de las mediciones del resultado de la Tl influyen en qué tan
bien se esta desempefiando la empresay por o tanto son mediciones del
rendimiento de la misma. También es importante subrayar que la tarjeta
(balanced scorecard) debe demostrar el valor que se derivade la Tl para
laempresa.

La sguiente ilustracion muestra algunos gemplos de medidas del
resultado y desempefio para las diferentes dimensiones de latarjetadela
TI. La seccion 7 contiene una lista més extensa de las mediciones de la
Tl paralaadministracion y los responsables del manejo delaTI.

Finanzas
*No. de clientes de TI
«Costo por cliente
*Procesos Tl redituables
«Valor derivado de TI por
empleado

1 *Disponibilidad de sistemas y
________________________ : servicios
: «Desarrollo programado y

4""""": Informacion :‘“'" dentro del presupuesto
! «Tiempo de alimentacion y

reaccién

para corregirlos

*Productividad y &nimo del
personal

*No. de personal capacitado en
nueva tecnologia/servicios

+Valor derivado por empleado
«Mayor disponibilidad de
sistemas de conocimiento

«Cantidad de errores y trabajo
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5.4 Manegjo deriesgos

“Los
problemas
delaTl que
Usted no
vealo
tomaran

por
Sorpresa’

La presentacion de los requerimientos del control interno del Informe
Turnbull (especificamente en Reino Unido, pero empleados como un
modelo de referencia en todas partes) y la necesidad universal de
desplegar un buen manejo corporativo ante los accionistas y clientes son
los conductores del aumento en las actividades del manejo de riesgos en
las grandes organizaciones. No sdlo € riesgo financiero tiene muchas
variedades, también & riesgp empresarial cuenta con agunas. Los
reguladores se ocupan especificamente del riesgo sistémico y operativo,
dentro de los cuales los temas de riesgo tecnoldgico y seguridad
informativa son prominentes. Por ejemplo, e BIS apoya esa vision
porgue en el pasado los principal es problemas de riesgo estudiados en la
industria financiera fueron ocasionados por fallas en el control interno,
la supervision y la Tl. Las iniciativas para la proteccién de la
infraestructura en E.U. y R.U. apuntan a que todas las empresas
finaAlmente dependan de la infraestructura de la Tl y la consecuente
vulnerabilidad a nuevos riesgos tecnoldgicos. La  primera
recomendacion que hacen estas iniciativas es la toma de conciencia
acercade los riesgos por parte de los mandos administrativos superiores.

Por consiguiente, la direccidn debe manejar € riesgo empresarid al:

- asegurarse de que haya transparencia en lo relacionado con |os riesgos
significativos para la organizacion y se clarifiquen las politicas
de la empresa en cuanto a correr riesgos o evitarlos estar  consciente
de que la responsabilidad find del mango de riesgos yace en
la direccion, paraque cuando delegue a la gerencia eecutiva se
asegure que las restricciones de esa delegacion sean comunicadas y
comprendidas claramente

- estar consciente de que € sistema de control interno para €l manejo de
riesgos a menudo tiene la capacidad de ser redituable

- considerar que un enfoque transparente y proactivo del manegjo de
riesgos puede crear una ventaja competitiva que puede ser explotada

- insigtir en que & mango de riesgos tenga lugar dentro de la operacién
de la empresa, responda répidamente a los riesgos cambiantes y
reporte de inmediato a los niveles adecuados de direccion, sustentados
por principios convenidos de jerarquizacion (qué reportar, cuando,
déndey como)
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6. (Qué preguntas deben hacerse?

Aungue no sea € proceso mas eficiente para el mangjo de la Tl, hacer preguntas
directas es una manera eficaz de comenzar. Por supuesto los responsables del
manejo desean buenas respuestas y después accidn. Luego necesitan seguimiento.
Es esencia determinar, junto con la accion, quién es responsable de entregar quéy
cuando. He aqui algunas preguntas de muestra. En el Apéndice A se proporciona
una lista de verificacion més amplia. Las interrogantes se enfocan en tres
objetivos: preguntas hechas para descubrir los problemas relacionados con la Tl,
para saber qué esta haciendo la administracion a respecto y para autoevaluar el
manejo que de ellas hace la direccion.

Para descubrir los asuntos relacionados con la Tl

- ¢Con cuénta frecuencia los proyectos de la Tl fracasan en la prestaciéon del
servicio que prometieron?

- ¢Los usuarios finales estan satisfechos con la calidad del servicio delaTI?

- ¢Son suficientes los recursos, la infraestructura y la capacidad disponible de la
TI paralograr |os objetivos estratégicos?

- ¢Cudl hasido el promedio de desbordamiento de |os presupuestos operativos de
la TI1? ¢Con cuanta frecuencia y por cuanto sbrepasan el presupuesto los
proyectosdelaTI?

- ¢Cuanto del esfuerzo de la Tl se destina a la solucion de problemas en lugar de
permitir e mejoramiento del negocio?

Para averiguar como la administracion atiende los asuntos relacionados con
laTl

- ¢Qué tan bien estan alineados los objetivos de laempresay delaTI?

- ¢COmo se estd midiendo € valor que sederivadelaTI?

- ¢Qué iniciativas estratégicas ha emprendido la administracion eecutiva para
mangiar la importancia de la Tl en lo relacionado con € mantenimiento y e
crecimiento de laempresa? y ¢son adecuadas?

- ¢La empresa es clara en cuanto a su postura en relacion con la tecnologia?,
¢épionera, de adopcion répida, seguidora o rezagada? ¢Es clara en cuanto a los
riesgos: evitarlos o correrlos?

- ¢Existe un inventario actualizado de los riesgos de la Tl relevantes para la
empresa? ;Qué se ha hecho para atender esos riesgos?

Para autoevaluar las précticas del manejo de Tl

- ¢Se le informa regularmente a la direccion sobre los riesgos de la Tl a los que
esté expuesta la empresa?

- ¢Esla Tl un asunto regular en & programa de la direccion y se trata de manera
estructurada?
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- ¢La direccion articula y comunica los objetivos del negocio para €
alineamiento delaTI?

- ¢La direccion posee una vision clara de las gincipales inversiones en la Tl
desde un punto de vista de riesgo y retribucién? ¢La mesa recibe informes
regulares del progreso de los principales proyectos relacionados con la TI?

- ¢Ladireccion esta obteniendo seguridad de manera independiente sobre € logro
delosobjetivosdelaTI y la contencién de los riesgos?

7. ¢Como se logra?

Los planes de accién para implementar un manegjo eficaz de la Tl, tanto desde un
punto de vista directivo como gjecutivo, se proporcionan en los apéndices B y C,
respectivamente. Estos planes constan de varios elementos:

- Las actividades despliegan una lista de lo que se hace para gercer las
responsabilidades del manejo de la Tl y los temas identifican los puntos que
tipicamente seintroducen en € programa del mangjo dela Tl

- Las mediciones del resultado se relacionan directamente con los temas del
manejo de la T, tales como la aineacion de los objetivos del negocioy delaTl,
los aspectos redituables derivados de la TI, la capacidad y la competencia
generaday las oportunidadesy los riesgos atendidos. Los gjemplosincluyen:

- Mgjor desempefio y manejo de costos

- Una contribucion mensurable desde la Tl hasta la répida introduccién de
serviciosy productos innovadores

- Disponibilidad real de sistemas'y servicios, y mayor nivel de prestacion del
servicio

- Ausencia de riesgos en la confidencididad y laintegridad

- Las mgjores practicas entonces contienen una lista de ejemplos sobre como las
actividades estan siendo realizadas por aguellos que han establecido € liderazgo
en e manegjo de tecnologia. Los gjemplos comprenden:

- Incluir en la empresa una estructura para € mangjo de la Tl que sea
explicable, eficaz y transparente, con actividades y prop6sitos definidos, asi
como con responsabilidades inequivocas

- Establecer un comité de auditoria que considere cudes son los riesgos
significativos y determine como identificarlos, evauarlos y manegjarlos, es
decir, la €ficacia ddl sistema de control interno al mangar riesgos
significativos

- Alinear enérgicamente laempresa con los objetivos y estrategiasdela Tl

- Permitir una base creciente de conocimiento sobre clientes, productos,
mercados y procesos
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- Los factores criticos de éxito son las condiciones, capacidades y actitudes
que son fundamentales para € éxito de las practicas. Los ejemplos incluyen:

- Sensibilidad hacia e hecho de que la Tl es parte integral de la empresay no
una mera funcion técnica

- Conciencia de la importancia de la Tl para la empresa y la aceptacion
formal de la responsabilidad por parte de los gecutivos que contratan los
servicios de especidistas

- Un mangjo orientado hacia metas que cuente con la informacién adecuada
sobre mercados, clientesy procesos internos

- Una cultura empresarial que establezca responsabilidad, diente el trabgjo en
equipo y la cooperacién nterdivisional, promueva la mejora continua del
proceso y maneje bien los errores

- Los conductores del desempefio proporcionan indicadores sobre “cémo” se esta
logrando € manejo de la TI, en contraposicion con las medidas del resultado
gue miden “qué” se esta logrando. A menudo se relacionan con factores criticos
de éxito. Los gemplos incluyen:

- El grado y la frecuencia de los informes sobre riesgo y control que se envian
aladireccion

- Mgjor aspecto redituable derivado de los procesos de la ti (costo vs.
Derivados)

- Tiempo de reparacion del sistema

- Tiempo de alimentacion y reaccion

Los apéndices B y C incluyen un grupo completo de planes de accién para la
direccion y los gecutivos, organizado como se muestra a continuacion. Los planes
despliegan una lista de actividades para € mangjo de la Tl y vinculan a ellas un
conjunto de temas y précticas. Estas Ultimas han sido clasificadas para reflgjar €
area dd mangjo de la Tl ala cua contribuyen en mayor medida: valor derivado,
aineacion estratégica, mangjo de riesgos y/o desempefio (V, A, R, D). Como
apoyo a las préacticas se proporciona una lista de factores criticos de éxito. Por
ultimo, se hace una lista de dos grupos de medidas: medidas del resultado, que se
relacionan con los temas del mangjo de la Tl y los conductores del desempefio,
que se vinculan con la forma como se redizan las actividades, las précticas
relacionadas y los factores criticos de éxito.
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€é se compara su organizacion

8. ¢Enqu

Para implementar e mangjo eficaz de la Tl, las organizaciones necesitan evaluar
qué tan bien se estdn desempefiando en la actualidad y ser capaces de identificar
donde y como pueden mejorar. Esto se aplica tanto al proceso de operacion de la
TI en si como atodos |os procedi mientos que necesitan manejarse dentro dela Tl
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El uso de modelos de madurez simplifica enormemente esta tarea y
proporciona un enfoque pragmatico y estructurado para medir qué tan bien
desarrollados estan sus procesos seglin una escala consistente y facil de entender.

En la parte inferior se muestran las escalas de madurez y los modelos
proporcionan, por su parte, caracteristicas descriptivas que se esperaria encontrar
en cada nivel del manegjo en si y de los procesos que necesitan operarse.

No
Existente  Inicial Repetible  Definido Manejado Optimizado

0 1 2 3 4 5

L g

L eyenda paralos simbolos empleados Leyenda paralos rangos empleados

{2} Estado empresarial actual 0 Los procesos del mangjo no se aplican en
lo absoluto
Pautas para las normas 1 Los procesos son ad hoc y desorganizados
| internacionales 2 L os procesos siguen un patrén regular
3 Los procesos se documentan y comunican
T_T Mejor précticaen laindustria 4 Los procesos se mantienen y miden
5 Se siguen y automatizan las mejores
Estrategia empresaria précticas

Por medio de esta técnica la organizacion puede:

- Crear una perspectiva de las précticas en curso a comentarlas en talleres y
compararlas con modelos gjemplares

- Establecer los objetivos de futuro desarrollo a considerar las descripciones de
los modelos en puntos més atos de la escala y compararlos con las mejores
précticas

- Planear los proyectos para lograr 10s objetivos a definir los cambios especificos
requeridos para optimizar €l manejo

- Dar prioridad a trabajo en los proyectos, identificando dénde tendrén mayor
impacto y donde es mas facil implementarlos

En & Apéndice D se incluye un modelo de madurez, € cual muestra descripciones
de los diferentes niveles de madurez para el manejo delaTI.
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9. ¢(Qué material de referencia existe?

Varios grupos reglamentarios, tales como el Bank for International Settlements y
la Organisation for Economic Co-operation and Development, han publicado

informes sobre el manejo corporativo desde principios de la década de 1990. Cada
uno de estos informes da recomendaciones sobre las mejores practicas para €

mangjo efectivo tanto de la direccion como de los gecutivos. El valor del
inversionista, la transparencia de los riesgos y €l control interno son temas

comunes que todos |os informes subrayan.

El CobiT (Control Objectives for Information and Related Technology),
publicado por Information Systems Audit and Control Foundation y € IT
Governance Institute es cada vez mas aceptado a nivel internacional como wna
préctica adecuada para € control de la informacion, la Tl y los riesgos
relacionados. Su guia permite a una organizacion implementar un mangjo eficaz
delaTI que sedifundaatodalaempresay seaintrinseco aella

El mango de la TI, como elemento fundamental de la direccién corporativa
general, incorpora los elementos propuestos en estos documentos primordiales y
afiade € eemento del enfoque en la alineacién del negocio con las estrategias de
laTI.

Consulte e Apéndice F para un resumen de los principaes informes
reglamentarios que tratan del manejo corporativoy delaTI.
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Apéndice A- Lista de verificacion del manejode la TI

V = Valor Derivado delaTl; A = Alineamiento Estratégico; R = Manejo de

Riesgos, D = Desempefio.

Preguntas para descubrir asuntosdelaTI

¢Esclaro lo que estd haciendo la T1?

¢Con cuanta frecuencia los proyectos de la Tl fracasan en producir lo que
prometian?

¢Los usuarios finales estan satisfechos con la calidad del servicio delaTI?

¢Lainfraestructuray los recursos disponibles dela Tl son suficientes paralograr los
objetivos estratégicos gue requiere la empresa?

¢Las capacidades principales de la Tl se mantienen d nivel necesario paralograr los
objetivos estratégicos que requiere la empresa?

¢Qué tan bien se estan manejando los acuerdos sobre el outsourcing de la TI?

En promedio, ¢en cuanto se han excedido |os presupuestos operativos parala T1?

¢Con cuanta frecuencia'y en qué cantidad los proyectos de la T| sobrepasan el
presupuesto?

¢Cuanto tiempo se necesita para tomar decisiones importantes respecto alaTI?

¢El esfuerzo y las inversiones totales relacionadas con la T1 son transparentes?

¢Cuanto del esfuerzo dela Tl sedirige a solucionar problemas en lugar de permitir
mejoras en el negocio?

¢El conjunto de habilidades de la Tl interna de la empresa esta disminuyendo y con
cuanto éxito los recursos de habilidad de la Tl son atraidos a la organizacion?

¢Qué tan bien laempresay la Tl alinean sus objetivos?

Preguntas para averiguar cémo la administracion atiende los asuntos
relacionadoscon la Tl

¢Qué tan importante es la Tl para el mantenimiento de la empresa? ;/Qué tan
fundamental esla Tl para que la empresa crezca?

¢Quéiniciativas estratégicas ha emprendido la administracion g ecutiva para manejar
la importancia de la Tl en lo referente a mantenimiento y crecimiento de la
empresa? y ¢son adecuadas?

¢Qué esta haciendo la organizacién acerca de invertir en conocimiento para
aumentar el valor del accionista?

¢Qué activos de la T| existen y como se manejan?

¢Existen habilidades, infraestructuray recursos de la Tl adecuados y disponibles
para lograr |os objetivos estratégicos que requiere la empresa?

¢Laempresaes clara en cuanto a su postura en relacion con la tecnologia?, ¢pionera,
de adopcidn rapida, seguidora o rezagada?

¢LaTI esté participando en € cambio corporativo generd y ladireccion estratégica?
¢Las précticas y la cultura de la Tl sustentan y alientan el cambio dentro de la
empresa?

¢Latecnologia de investigacion, el proceso y el negocio de la empresa buscan
establecer la direccion del crecimiento futuro?
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Preguntas para averiguar cémo la administracion atiende los asuntos
relacionados con la Tl (continuacién)

>

¢Los objetivos dela Tl y de la empresa estan unidos y sincronizados?

¢La empresa tiene una postura clara en cuanto ariesgos: evitarlos o correrlos?

¢Existe un inventario actualizado de los riesgos de la Tl que sea relevante parala
empresa?

¢Qué se ha hecho para atender estos riesgos?

¢Qué tan lejos debe ir la empresa en la mitigacion deriesgosy € beneficio judtifica
el costo?

¢Qué estan haciendo otras organizaciones y dénde se coloca la empresa en relacion
con ellas?

¢Cud eslamejor précticade laindustriay en qué se compara la empresa con ella?

¢Queé esta haciendo la administracion para afrontar 10s riesgos?

s

¢A ladireccion se le informa sobre los riesgos a los que esta expuesta la empresa?

Con base en estas preguntas, ¢puede decirse que la empresa esta tomando
precauciones “razonables’ relacionadas con los riesgos tecnol 6gicos?

Preguntas para autoevaluar las practicas en el manejodela Tl

>

¢Cuanta certeza tiene la direccion acerca de las respuestas proporcionadas a las
preguntas anteriores?

¢Ladireccion esta consciente delos Ultimos avances en Tl desde € punto de vistadel
negocio?

¢LaTl esun temaregular en el programa de la direccién y se atiende de manera
estructurada?

¢Ladireccion articulay comunicala direccion del negocio con lacual debe alinearse
laTl?

¢Ladireccion esta consciente de conflictos potenciales entre las divisiones de la
empresay lafunciéndelaTI?

B & B B

¢La direccion tiene idea sobre como y cuanto invierte la empresa en la Tl en
comparacion con sus competidores?

g ]

¢El nivel de informacién del gjecutivo de Tl de mayor nivel corresponde con la
importanciadelaTI?

&

¢Ladireccion tiene unavision clara de las principales inversiones en Tl desde una
perspectiva de riesgo y utilidad?

¢Lamesa obtiene informes regulares del progreso de los principales proyectos de la
TI?

[

¢La mesa obtiene informes sobre el desempefio de la Tl ilustrando el valor de la
misma desde |a perspectiva de la conduccién de un negocio (servicio d cliente, costo,
agilidad, cdidad, etc.)?

¢Ladireccion recibe regularmente informes sobre los riesgos de la Tl alos que se
expone la empresa, incluyendo los riesgos en el cumplimiento de las normas?

¢La mesa esta segura del hecho de que habilidades, infraestructura y recursos
adecuados y disponibles de la Tl (incluyendo €l resourcing externo), existan para
lograr |os objetivos estratégicos que requiere la empresa?

¢Lamesa esta obteniendo seguridad independiente acerca del logro de los objetivos
delaTl y lacontencién de sus riesgos?

I
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Apéndice B — Plan de Accion de la Direccion

Actividades del Manejodela Tl Mesa y/o Tipo de

Administracién actividad
Estar informado del papel e impacto dela Tl en la empresa M/A Planear
Establecer la direccion y la ganancia esperada A Dirigir
Determinar |as capacidades e inversiones esperadas A Planear
Asignar responsabilidades M/A Dirigir
Mantener las operaciones en curso A Organizar
Hacer que suceda |a transformacion M/A Dirigir
Definir las restricciones con las cuales operar M Dirigir
Adquirir y movilizar recursos A Organizar
Medir el desempefio M Control
Manejar riesgos M/A Control
Obtener seguridad M Control
L as mejores practicas V]|A[R|D
Incluir en la empresa una estructura para el manejo de la Tl que sea explicable, dficaz | []
y transparente, con actividades y propositos definidos y con responsabilidades
inegquivocas
Establecer un comité de auditoria que considere cudes son losriesgosimportantesde [ ]| [ |
laTI; determine cdmo se identifican, evalUan y mangan; comisionalasauditoriasde
seguridad y de la TI, y da seguimiento riguroso a cierre de recomendaciones
subsecuentes
Designar y supervisar una operacion de auditorfainterna con unalinea que informe | [IZ]| B[ T2 &
directamente al director ejecutivoy a comité de auditoria, y posiblemente un auditor
independiente y externo, asi como a otros examinadores
Coordinar y revisar permisos, presupuesto y planes usando una planeacion basada en | A | B[ | &
riesgos, acance, coberturay calidad del trabajo de los auditoresdela Tl y otros
proveedores de seguridad para la misma
Definir el alcance y autoridad del comité de auditoria, asegurando cartas de opinion | 2| | 2] |
anual, aserciones sobre el control del manejo y cartas de cumplimiento reglamentario,
abarcando también laT! y la seguridad
Inspeccionar como la gerencia determina qué recursos de la TI se necesitan para | [¢]
lograr los objetivos estratégicos
Poner especial atencion en las fallas de control delaTl'y en los puntos débilesen d [ ]
control interno y su impacto rea y potencial, mientras se considera si la
administracion actlia rapidamente al respecto 0 Si se requiere mayor inspeccion
Evauar d dcancey lacdidad delainspeccion continuade los riesgosy controlesde [IZ]| | 2| &
laTI por parte de la administracion
Crear un comité parala estrategia de la T1 formado por miembros de la direccion, que | ]| &
revise las principales inversiones, representando atoda la direccion y asesore ala
administracién sobre las direcciones estratégicas
Desarrollar un proceso para hacer que el balance de retribucion vs. riesgo sea | [f] 5 ] i |

explicito y mensurable y, al mismo tiempo, aceptar una relacion balanceada de
fracaso/éxito en el portafolio de |os proyectos de innovacion

Evaluar el desempefio respecto a las estrategias de operacién de los mandos
administrativos superioresy s son comunicadas firmey claramente atoda la empresa
y si son comprendidas

.

Definir medidas del desempefio y métricas Utilesy estratégicasde la Tl

SIS

V =TI Vaor Derivado de laTl; A = Alineacion Estratégica de la Tl; R= Mangjo

de Riesgos; D = Desempefio
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Factores criticos de éxito

Considerar laTI como parte integral de laempresa, no ago relegado a una funcion técnica; la estrategia
delaTIl como parte integral de la competenciaempresariad; y € mangjo delaTl como parteintegra de
ladireccion empresarial

Tener conciencia de laimportanciade la Tl paralaempresay asegurar la aceptacion formal de la
responsabilidad por parte de la administracion, que contrata especialistas para asesorarse

Las actividades para el manejo de la Tl se definen con un propdsito claro, se documentan e
implementan, con base en las necesidades empresariales y con responsabilidades inequivocas

Miembros del comité de auditoria con antecedentes relevantes y experiencia en riesgos tecnol 6gicos

La capacidad para trabajar bien con comparieros y proveedores en apoyo de |la empresa extendida

Enfocarse en las metas empresariales, iniciativas estratégicas, €l uso de tecnologia para mejorar la
comparfiiay en la disponibilidad de recursos y capacidades suficientes para estar a la altura de las
exigencias del negocio

Canales informales de comunicacion con laadministracion y los auditores externos para crear una
cultura de apertura

Un cddigo de conduct a establecido de manera cooperativa entre la administracion y ladireccion, que se
revise para que cumpla con las normas y sea aprobado formalmente por los atos mandos
administrativos

La puesta en préactica de un sistema de manejo estratégico que brinde visibilidad a los asuntos de
operacion de la Tl relacionados con la alineacion estratégica, valor derivado, manejo de riesgos y
desempefio del servicio

Temas del manejodelaTI

Los objetivosde la TI, como:

- mejoralos aspectos redituables del negocio

- crea el incremento de ingresos

- apoya la creacion de nuevas capacidades

- permite los procesos centrales del negocio (usual mente, aquellos que diferencian y afaden valor
a productos y servicios en el mercado en el transcurso del tiempo)

- permite nuevos model os de negocio

Las oportunidades y riesgosde la nueva tecnologia:

- Internet e intranet

- Comercio electrénico

- Computacién movil

- Tecnologia del circuito de produccion

- Sistemas de conocimiento, etc.

Los procesos clave y capacidad principal:

- €l rendimiento sobre lainversion de los proyectos einiciativasdelaTl, y como se conducen en
relacion con las expectativas

- €l desempefio de los servicios de la Tl segln los convenios en el nivel de servicio

- riesgos de laTI, proteccion de activos y seguridad de lainformacién

- estrategias para el outsourcing y adquisicion de Tl

- importantes procesos de la T, tales como cambio, aplicacion y manejo de problemas

- capacidades centrales de la Tl: planeacidn, apoyo, operaciones, manejo de proyectos, manejo
del conocimiento

- comportamiento ético, privacidad de datos y prevencion de fraudes
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Medidas del resultado

Mejor desempefio y manejo de costos

Contribucion mensurable desde la Tl hasta la rgpida introduccion de productos y servicios innovadores

Mejor rendimiento sobre las principales inversiones de la Tl

Procesos empresarial es adecuadamente integrados y estandarizados

Llegar a clientes nuevosy satisfacer a clientes existentes

Cumplir los requerimientos y |as expectativas del inversionista en cuanto a tiempo y presupuesto

Adhesion aleyes, reglamentaciones, normas industriales y compromisos contractual es

Transparencia al correr riesgos y apego al perfil de riesgos de organizacion acordados

Creacion de nuevos canales de prestacion de servicios

Casos del negocio que demuestren un alto potencial de rendimiento sobre lainversion

Conductores del desempefio

El grado y frecuencia de los informes de riesgo y control para la direccion

Procesos de la TI mas redituables (costos vs. prestacion del servicio)

Mayor nimero de proyectos de transformacion empresarial permitidos por la Tl

Mayor utilizacion de lainfraestructurade la Tl

Mayor satisfaccion de los inversionistas (estudios y nimero de quejas)

Mejor productividad (nimero de servicios derivados) y animo (estudio) del personal

Mayor disponibilidad de conocimiento e informacion para manejar la empresa

Mayor vinculacion entre la Tl y el manejo empresarial

Mayor desempefio medido por las tarjetas balanceadas (balanced scorecard) dela Tl

Medir las comparaciones de la madurez del manejo dela Tl
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Apéndice C — Plan de Accidon de la Administracion
Actividades del Manejodela Tl Mesa y/o Tipo de
Administracién actividad
Estar informado del papel e impacto dela Tl en la empresa M/A Planear
Establecer la direccién y la ganancia esperada A Dirigir
Determinar |as capacidades e inversiones esperadas A Planear
Asignar responsabilidades M/A Dirigir
Mantener las operaciones en curso A Organizar
Hacer que suceda |a transformacion M/A Dirigir
Definir las restricciones con las cuales operar M Dirigir
Adquirir y movilizar recursos A Organizar
Medir el desempefio M Control
Manejar riesgos M/A Control
Obtener seguridad M Control

L as mejores préacticas

Alinear firmemente la empresa con los objetivos y las estrategias de la Tl

Permitir una creciente base de conocimiento sobre clientes, productos, mercados y
procesos

Comunicar firmey claramente metas'y objetivos a toda la empresay asegurarse de que
sean comprendidos y proporcionar claridad de prop6sito a todos los inversionistas

Establecer un consgjo T, que incluya a director general de informéticay alos altos
mandos administrativos, que establezca prioridades paralasiniciativasdelaTl y asigne
propietarios para las oportunidades de negocio permitidas por la Tl

Desarrollar y aplicar précticas de control que aumenten la transparencia, reduzcan la
complejidad, promuevan el aprendizaje y brinden flexibilidad

Medir el desempefio de la Tl en diferentes dimensiones: aspectos financieros,
satisfaccion del cliente, eficacia de procesos y capacidad futura; y recompensar a
manejo de la Tl con base en medidas que generamente incluyen: tiempo de
funcionamiento planificado, niveles de servicio, tiemposdedimentaciony reeccion de
latransaccion y disponibilidad de aplicacion

Instituir practicas de control que eviten fallas en la supervisién y el control interno,
aumenten € uso eficiente y 6ptimo de recursos e incrementen la eficacia de los procesos
delaTl

Integrar y proveer unainteroperacion ininterrumpida de |os procesos més complejos de
laTI, tales como manejo de problemas, cambiosy configuracién

Un gerente genera (director general ejecutivo) que medie entre imperativosdd negodo
y de latecnologia

Manejar el riesgo de proveedores por medio del control de relaciones, depoésitos,
segunda fuente (intermediario externo) o a adquirir una participacion en la
organizacion del proveedor

Practicas de inspeccion extensivasy automatizadas, enfocandoseenlaTI paramedir su
propio desempefio, investigando medidas del mismo, eficacia de los sistemas de control
interno y estado de las actividades de mejoramiento

Incluir claras responsabilidades para el control delaTl y parad mango deriesgoenla
organizacion, equilibrando la accién disciplinariay larecompensa, permitiendo una
respuesta rapiday profesional alos asuntos del manejo dela Tl




IT Governance Institute 40

L as mej ores practicas (continuacién) V|A[R|D

Proporcionar unainfraestructura para facilitar la creacion 'y el hecho de compartir
informacion sobre el negocio que:
- seaflexibley capaz de integrarse y mantenerse
sea funcional, redituable, oportuna, seguray resistente a las fallas
|6gicamente extiende, mantiene y maneja sistemas dispares heredados y nuevas
aplicaciones
asegure componentes y aplicaciones modulares, reusables y estandar

V = Valor Derivado de la Tl; A = Alineacion Estratégica de la Tl; R= Mangjo de
Riesgos; D = Desempefio

Factores criticos de éxito

Un manejo orientado hacia las metas, que cuente con lainformacién adecuada sobre mercados, clientes
y procesos internos

Una cultura del negocio que establezca responsabilidades, aliente la cooperacion entre divisionesyy e
trabajo en equipo, promueva la mejora continua del proceso y maneje bien los errores

Practicas en la organizacion que permitan supervision acertada, cultura de control, evaluacion de
riesgos como practica estandar y adherencia apropiada a las normas establecidas

Un monitoreo y seguimiento riguroso de riesgos y deficiencias en el control

Laparticipacion del usuario en lasiniciativasdelaTI y la colaboracion de los directoresde Tl en las
iniciativas del negocio

La capacidad de trabajar adecuadamente con |las partes externas

Comprender que la construccién de sistemas complejos es muy dificil y tiende al fracaso

Directores de T| determinados a terminar el trabajo

Saber que las cadenas de valor no permanecen estaticas; que los componentes no simplemente se
“prenden y funcionan” y que el ancho de banda no es gratis

Sensibilidad a hecho de que las arquitecturas de la T1 permanecen inflexibles y son dificiles de integrar

Conciencia de que los recursos habiles de la T1 son €l capital efectivo de las operaciones Tl exitosasy
que lademanday oferta de las habilidades de la TI no siempre estaran equilibradas

La capacidad de adquirir y manejar el conocimiento acerca de clientes, productos, canales, servicios,
competidores, elementos complementarios y procesos

Comprender lacomplejidad delaTl, especialmente para la empresa extendida que opera en unared
econdmica

Temas del manejodelaTI

Los objetivosde la TI, cémo:

- mejoralos aspectos redituables del negocio

- crea el incremento de ingresos

- apoya la creacion de nuevas capacidades

- permite los procesos centrales del negocio (usua mente, aguellos que diferencian y afladen valor
aproductos y servicios en el mercado en el transcurso del tiempo)

- permite nuevos model os de negocio

Las oportunidades y riesgosde la nueva tecnologia:

- Internet e intranet

- Comercio electrénico

- Computacién mévil

- Tecnologia del circuito de produccion

- Sistemas de conocimiento, etc.
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Temas del manejodela Tl (continuacion)

Los procesos clave y capacidad principal:

- €l rendimiento sobre lainversién de los proyectos einiciativasdelaTl, y como se conducen en
relacion con las expectativas

- el desempefio de los servicios de la Tl segln los convenios en el nivel de servicio

- riesgos de la Tl, proteccion de activos y seguridad de lainformacién

- estrategias para el outsourcing y adquisicion de Tl

- importantes procesos de la Tl, tales como cambio, aplicacion y manejo de problemas

- capacidades centrales de la Tl planeacidn, apoyo, operaciones, manejo de proyectos, manejo
del conocimiento

- comportamiento ético, privacidad de datos y prevencién de fraudes

Medidas del resultado

Disponibilidad real de sistemasy servicios, y mayor nivel de prestacion de servicios

Ausencia de riesgos en la confidencialidad e integridad

Disponibilidad de anchura de banda adecuada, poder de computo y mecanismos para el servicio
prestado por la Tl

Confirmacion de confianzay eficacia

Apego a programay costo del desarrollo

Desviacion entre |os costos estimados y reales

Productividad y &nimo del personal

NUmero de cambios oportunos de procesos y sistemas

Mayor productividad (por eemplo, valor derivado por empleado, nimero de clientesy costo por cliente
servido)

Procesos y operaciones redituables

Conductores del desempefio

Tiempo de reparacion del sistema

Tiempo de alimentacion y respuesta

Cantidad de erroresy trabajo vuelto a hacer

Mayor satisfaccion de los inversionistas y usuarios de la Tl

NUmero de personal capacitado en nuevas tecnologias y habilidades en cuanto al servicio a cliente

Comparaciones en la medicion

NuUmero de reportes sobre el no cumplimiento reglamentario

Reduccion del tiempo de desarrollo y procesamiento

Mayor nimero de planes de accion de la Tl paralas iniciativas de mejoramiento del proceso

Mejor desempefio seguin lo medido por las tarjetas balanceadas de la Tl
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Apéndice D —Modelo de Madurez del Manejo de la Tl

No
Existente  Inicial Repetible  Definido Manejado Optimizado

0 1 2 3 4 5

L)

L eyenda para los simbolos empleados L eyenda para los rangos empleados

£} Estado empresarial actual 0 Los procesos del mangjo no se aplican en
lo absoluto
Pautas paralas normas 1 Los procesos son ad hoc y desorganizados
.internaci onales 2 L os procesos siguen un patrén regular
3 Los procesos se documentan y comunican
T Mejor précticaen laindustria 4 L os procesos se mantienen y miden
5 Se siguen y automatizan las mejores
* Estrategia empresarial précticas

0 No existente Existe una completa falta de procesos en € manejo de la Tl que
sea reconocible. La organizacion ni siquiera ha reconocido que hay un asunto que
debe atenderse y por consiguiente no existe comunicacién acerca del mismo. El
mangjo, tal como es, se centra predominantemente dentro de la organizacién de la
Tl y el presupuesto y las decisiones sobre la Tl se toman centralmente. La asesoria
de la unidad empresaria esinformal y se hace con base en un proyecto. En ciertos
casos, puede haber un comité directivo que ayude atomar las decisiones en cuanto
alos recursos.

1 Inicial/ad hoc La organizacion ha reconocido que los asuntos relacionados con
el mangjo dela Tl existen y es necesario atenderlos. Sin embargo, hay procesos de
revision no estandarizados, en los cuales la administracion considera los asuntos
del mangjo de la TI sobre una base individual o caso por caso. El enfoque de la
administracién no esta estructurado y la comunicacion es inconsistente en cuanto
a asuntos y enfoques para atender los problemas que surgen. Aungue se reconoce
que € desempefio de la funcion de la Tl deberia medirse, no cuentan con una
métrica apropiada, y las revisiones se hacen con base en las peticiones
individuales de los administradores. La verificacion de la Tl se lleva a cabo
Unicamente como reaccién a un incidente que ha ocasionado alguna pérdida o
confusion alaorganizacion.

El manejo es dificil de iniciar y la organizacion central de la Tl y las unidades de
negocio pueden incluso tener una relacion de adversarios. La organizacion esta
tratando de aumentar la confianza entre la Tl y el negocio y se readlizan juntas
periédicas para revisar asuntos operativos y nuevos proyectos. La alta gerencia
participa sdlo cuando ocurren problemas o éxitos importantes.
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2 Repetitivo pero intuitivo Existe conciencia de los objetivos del manejo de la
Tl y los gerentes desarrollan y aplican las préacticas. Las actividades del mangjo de
la Tl se estén estableciendo dentro del proceso administrativo de cambio de la
organizacion, con supervision y participacion de los altos mandos administrativos.
Se han identificado procesos de T selectos para redlizar una mejoria que influya
los procesos claves del negocio. El manegjo de la Tl estd comenzando a definir
normas para los procesos y arquitectura técnica. La administracion ha identificado
medidas bésicas para € manejo de la TI, métodos y técnicas de evaluacion, pero
el proceso ain no ha sido adoptado a lo largo de la organizacion. No existe una
capacitacion ni comunicacion formales sobre las normas para € mango y las
responsabilidades se le degjan a individuo. Un comité directivo del Tl ha
comenzado a formalizar y establecer sus papeles y responsabilidades. Existe una
carta constitutiva preliminar (participantes, papeles, responsabilidades, poderes
delegados, poderes retenidos, recursos compartidos y politica). Se inician
proyectos pequefios y pilotos de mangjo para ver qué funciona y qué no.

Empiezan a surgir pautas generales para normas y arquitectura que tengan sentido
para la empresa y se ha iniciado un didlogo para explicar las razones de su

necesidad en laempresa.

3 Proceso definido... La necesidad de actuar con respecto a mangjo de la Tl se
comprende y acepta. Se desarrolla una base de indicadores del mangjo de la Tl,
donde los vinculos entre las medidas del resultado y los conductores del
desempefio se definen, documentan e integran en los procesos de monitoreo y
planeacion estratégica y operativa. Los procedimientos se han estandarizado,
documentado e implementado. La administracion ha comunicado los
procedimientos estandarizados y se establece la capacitacion informal. Los
indicadores del desempefio sobre todas las actividades del mangjo de la Tl estén
siendo registrados y se les esté dando seguimiento, Ilevando a mejoras en toda la
empresa. Aunque medibles, los procedimientos no son sofisticados, pero son la
formalizacion de las précticas existentes. Se estandarizan las herramientas,
empleando las técnicas actuamente disponibles. La organizacion esté adoptando
las ideas de las tarjetas balanceadas (balanced scorecard) del negocio de la Tl. Sin
embargo, se le dga a individuo obtener capacitacion, seguir las normas y
aplicarlas. El andlisis de las causas se aplica en ocasiones. La mayoria de los
procesos se verifican contra ciertas métricas (bésicas), pero cualquier desviacion,
gue en su mayor parte es atendida por iniciativa individual, probablemente pasara
inadvertida por la gerencia. No obstante, la responsabilidad general del
desempefio de los procesos clave es claray la gerencia obtiene su recompensa con
base en |las medidas clave de desempefio.

El comité directivo de la Tl es formal y funcional, con una participacion definida
y con responsabilidades acordadas por todos los inversionistas. El permiso y la
politica del manegjo también son formales y estdn documentados. Se establece y
forma la organizacion de mangjo mas ala del comité directivo delaTI.
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4 Manejada y Medible Existe una total comprensién de los asuntos del
manejo de la Tl en todos los niveles, con apoyo de la capacitacion formal. Existe
un claro entendimiento acerca de quién es e cliente y las responsabilidades se
definen y verifican por medio de acuerdos sobre e nivel de servicio. Las
responsabilidades son claras y se establece a quién pertenece el proceso. Los
procesos Tl estén alineados con la empresay con la estrategiade la Tl. Lamejoria
de los procesos de la Tl se basa principalmente en una comprension cuantitativay
es posible verificar y medir € apego a los procedimientos y la métrica del
proceso. Todos los inversionistas en €l proceso estan conscientes de los riesgos, la
importancia de la Tl y las oportunidades que puede ofrecer. La administracién ha
definido niveles de tolerancia dentro de los cuales deben operar |os procesos. Se
emprenden acciones en muchos, aunque no en todos los casos en los que los
procesos parecen no estar funcionando de manera eficaz o eficiente. En ocasiones
los procesos se mejoran y se realizan las mejores préacticas internas. Se estandariza
el andlisis de las causas. Se comienza a atender la megjora continua. Existe un uso
de tecnologia limitado, principalmente tactico, con base en técnicas maduras y
herramientas estdndar empleadas. Existe una participacion de todos los expertos
de dominio internos que se requieran. El mangjo de la Tl evoluciona hacia un
proceso que implica toda la empresa. Las actividades del mangjo de la TI se estén
integrando con e proceso del manejo de la empresa. Existe una estructura
operativa y total del mangjo que atiende una arquitectura consistente para la
reingenieria y la interoperacion de los procesos dedl negocio a lo largo de la
empresa, y asegura la competitividad paralos recursos empresariales y constantes
y mayores inversiones en la infraestructura de la Tl. No es exclusivamente una
responsabilidad de organizacion de la Tl, sino que se comparte con las unidades
de negocio.

5. Optimizada existe una comprension formal y con miras a futuro de los
problemas y soluciones relacionados con la Tl. La capacitacion y la comunicacion
se apoyan en conceptos y técnicas de punta. Los procesos han sido refinados hasta
dcanzar € nivel de las meores précticas externas, con base en resultados de
mejoramiento continuo y modelos de madurez de otras organizaciones. La puesta
en préctica de estas politicas ha llevado hacia una organizacion, persond y
procesos que se adaptan rapidamente y apoyan por completo los requerimientos
del mangjo de la TI. Todos los problemas y desviaciones se analizan desde laraiz
y se identifica e inicia oportunamente una accion eficiente. La Tl se emplea en
forma extensiva, integrada y optimizada para automatizar € flujo de trabajo y
proporcionar herramientas para mejorar la calidad y la eficacia. Los riesgos y las
ganancias de los procesos de la TI se definen, equilibran y comunican a lo largo
de la empresa. Se invierte en expertos externos y se emplean puntos de referencia
como guia. La verificacion, autoevaluacion y comunicacion sobre las expectativas
del mango se difunden en toda la organizacién y existe un uso oOptimo de
tecnologia para apoyar la medicidn, € andlisis, la comunicacion y la capacitacion.
El manejo de la empresa y de la Tl se vinculan estratégicamente, invirtiendo en
tecnologia y en recursos humanos y financieros para aumentar la ventgja
competitiva de la empresa. La estructuray €l concepto de manegjo forma el punto
central del cuerpo directivo de la empresa, incluyendo las disposiciones para
enmendar la estructura y hacer cambios en la estrategia, la organizacién o las
nuevas tecnologias de la empresa.
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Apéndice E — El Modelo empresarial emergente

Las empresas exitosas continuamente verifican el ambiente de su TI. Entonces
fortalecen la informacion y e conocimiento que obtienen de su monitoreo para
adaptar e innovar. Esto acentla alin mas la necesidad de que las direcciones y la
administracion dirijan y controlen eficazmentelaTI.

Competidores
*s0cios estratégicos
clientes
complementarios
emercado de recursos
eproveedores
emercado de capital
emercados de producto
/ servicio

emercados
gubernamentales
eprocesos internos
evalor de procesos en
cadena

scultura
*Mediciones
erecompensas
eprocesos
earquitectura
eaplicaciones
stecnologia
eproductos

i ecanales
1 ecanales
i *Servicio
i eprecio

La nuevay acelerada economia requiere compafiias agiles y adaptables: empresas
gue perciban lo que estd sucediendo en e mercado, usen los activos de
conocimiento para aprender de ello e innoven nuevos productos, servicios, canales
y procesos, y luego cambien répidamente parallevar la transformacion a mercado
0 para rehusar retos y medir resultados y desempefio. En el corazdn de este
modelo emergente esta el conocimiento. La Tl es e factor que permite recopilar,
crear y distribuir el conocimiento.
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Apéndice F — Informes reguladores y normas
emergentes sobre el manejo

Informe del Comité sobre los Aspectos Financieros del Manegjo Corporativo
(Informe Cadbury, 1992).

El Informe Cadbury hace recomendaciones sobre las practicas adecuadas que
abarcan las responsabilidades de directores gjecutivos y no gjecutivos a revisar y
enviar informacién a los accionistas. Cubre la composicién de los comités
directivos y su razén de ser, las responsabilidades de auditores y €l grado y €l
valor delaauditoria, y los vincul os entre accionistas, direccionesy auditores.

Recomienda un Codigo de Mejores Précticas basado en apertura, integridad y
responsabilidad para mejorar las normas de la conducta corporativa, fortalecer los
controles sobre el negocio y su responsabilidad pablica mientras retiene el espiritu
esencia de la empresa. |dentifica responsabilidades de la mesa en relacién con €
manejo, incluyendo € establecimiento de objetivos estratégicos, proporcionando
liderazgo, gerencia supervisora y la entrega de informes a los accionistas acerca
de su administracion. El papel del auditor es proporcionar una revision objetiva,
externay eficaz a informar alos accionistas. A todas las entidades se les aienta a
contar con un comité de auditoria. El informe subraya la necesidad de informes
equilibrados y comprensibles sobre las probabilidades presentes y futuras, tanto
en términos explicativos como numéricos.

Las recomendaciones de este informe han influido mucho en establecer un manejo
corporativo en Reino Unido y muchos otros paises, y s bien el informe estaba
dirigido a la auditoria e informes financieros, alude a conceptos méas amplios del
manejo.

Contral interno: Guidance for Directors on the Combined Code (Informe
Turnbull, 1999)

El informe Turnbull lama a un mayor énfasis en que los comités de auditoria
desempefien un papel corporativo més amplio. Reitera que la direccion debe
mantener un sano sistema de control interno para salvaguardar las inversiones de
los accionistas en los activos de la compafiia.

Este sistema de control interno comprende todas las politicas y précticas que en
conjunto sustentan la operacion eficiente y eficaz de una compafiia. También
permite a la organizacion responder a riesgos significativos (operativos,
financieros, reglamentarios, etc.). Aun cuando sea delegado a la administracion, la
direccidn es, en Ultima instancia, responsable de este sistema de control interno.

Para gjercer esa responsabilidad, la direccion debe asegurarse de que (1) existan
procesos adecuados y eficaces para inspeccionar riesgos y (2) € sistema de
control interno sea eficaz al reducir esos riesgos a un nivel aceptable.
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Al hacer eso, la direccion debe determinar 1o que es 0 no un riesgo aceptable; lo
gue es probable 0 no que suceda; cudl es la capacidad de la compafiia para
mangjarlo cuando suceda; y cud es € costo/beneficio de la mitigacion de riesgos.

Organisation for Economic Co-operation and Development, Principles of
Corporate Governance (1998)

Los principios de la Organisation for Economic Co-operation and Devel opment
recurren en gran medida en los conceptos del mangio que actualmente se mangjan
en laliteraturay se presentan en cinco éress:

- Los derechos de |os accionistas

- El trato equitativo de los inversionistas

- El papel delosinversionistas

- Divulgacion y transparencia

- Las responsabilidades de la direccion

La Ultima area deberia interesar a los miembros de la mesa y también puede
aplicarse a manegjo de la Tl como ilustran los siguientes extractos de los
principios dela OEDC:

La estructura del manejo corporativo debe asegurar la guia estratégica de la
empresa, la inspeccion eficaz del mangjo por parte de la direccion, y la
responsabilidad de esta Ultima ante la compaiiia y los accionistas.

La direccion debe asegurar € cumplimiento de la ley aplicable y tomar en cuenta
losintereses de los inversionistas.

La direccion debe cumplir ciertas funciones clave, incluyendo:

- Revisar y guiar la estrategia corporativa, principales planes de accion,
politicas de riesgo, presupuestos anuales y planes comerciales; establecer
objetivos del desempefio; inspeccionar la puesta en préactica y desempefio
corporativo, y supervisar los principales gastos de capital, adquisiciones y
despojos

- Asegurar la integridad de los sistemas de informacion financiera y contable de
la corporacion, incluyendo la auditoria independiente, y que los sistemas
adecuados del control estén bien ubicados, particularmente los sistemas para
inspeccionar riesgos, control financieroy e cumplimiento delaley.

- Para cumplir sus responsabilidades, los miembros de la direccion deben tener
acceso a informacion exacta, relevante y oportuna.

Bank for International Settlements, Enhancing Corporate Governance in
Banking Organisations (1999)

El BIS, como representante de los Bancos Centrales del GO, establece una
politicay las pautas a seguir por laindustriafinancieray en particular se enfocaen
riesgos sistémicos y operativos. El BIS afirma que para sistemas altamente
criticos las medidas del manejo deben ser eficaces, explicablesy transparentes.
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Mientras que no todas las empresas afrontan este tipo de importancia de la TI,
estas pautas instruyen acerca de las buenas précticas de mangjo relativas a los
sistemasy serviciosdelaTI.

El BIS define que las medidas para € mango incluyen e grupo de relaciones
entre la gerencia de la entidad y su cuerpo directivo, sus propiedades y demés
inversionistas y proporcionan la estructura por medio de la cual se establecen los
objetivos generales de la entidad, se esboza e método para el logro y sedefinen
las medidas del desempefio.

El BIS sostiene que un manejo eficaz proporciona los incentivos adecuados para
gue la gerencia vaya en pos de objetivos que son de interés para la entidad y sus
inversionistas. También asegura que la gerencia cuenta con las herramientas
adecuadas y las habilidades para lograr los objetivos de la entidad. Los planes del
manejo deben proporcionar responsabilidad a los inversionistas, de modo que
puedan influir en el desempefio y los objetivos generales. Un aspecto esencia de
lograr responsabilidad es asegurarse de que los planes de mango sean
transparentes, de modo que todas las partes afectadas tengan acceso a la
informacion acerca de las decisiones que afectan alaentidad y como se toman.

El BIS también sugiere € uso de herramientas de mango comUnmente
disponibles para estos sistemas de alto riesgo:

- Objetivos estratégicos escritos y planes paralograrlos

- Informar los planes que evalan las acciones de los atos mandos
administrativos contralos objetivos estratégicos

- Lineas claras de responsabilidad dentro de la organizacién y controles de
manej 0 adecuados junto con planes para su gjecucion

- Reguerimientos de que la administracion en todos los niveles esté cdificada y
supervise el sistemay sus operaciones de manera competente

- El mangjo de riesgos y funciones auditoras independientes de aguellas
responsabl es de las operaciones cotidianas

Para lograr transparencia, € BIS recomienda apertura a los inversionistas de la
empresa

- Mangjo, altos mandos administrativos y estructura de organizacién bésica
- Disefio de manejo de riesgos (politicas, reglas, etc.)
- Disefio de un sistema de control interno

y recomienda que:

- Las decisiones importantes se hagan rapidamente, con la adecuada asesoria, y se
comunigue claramente

- La informacion relevante acerca del sistema y su desempefio sea facilmente
disponible
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Information Systems Audit and Control Foundation/IT Governance Institute,
Control Objectivesfor I nformation and related Technology (CobiT)
Desarrollados y promovidos por la Information Systems Audit and Control
Foundation y el IT Governance Institute (3a. edicién), CobiT parte de la premisa
de que necesita proporcionar la informacion que la empresa requiere para lograr
sus objetivos. Ademas de promover €l enfoque en y la propiedad del proceso,
Cohi T observa las necesidades fiduciarias, de calidad y seguridad de las empresas
y brinda siete criterios de informacion que pueden emplearse para definir
genéricamente o que € negocio requiere de la TI: eficacia, eficiencia,
disponibilidad, integridad, confidencididad, confianza y cumplimiento
reglamentario.

CobiT ademés divide a la Tl en 34 procesos pertenecientes a cuatro dominios
(Planeaciéon y Organizacion, Adquisicion e Implementacion, Prestacion de
Servicio y Apoyo, Inspeccion). Para cada uno de estos procesos se define un alto
nivel de objetivo de control:

- ldentificar qué criterios de informacién son mas importantes en ese proceso de
laTl

- Hacer unalista de qué recursos generalmente seran fortalecidos

- Proporcionar consideraciones sobre qué es importante para controlar ese
proceso de Tl

Los elementos mas detallados de CobiT proporcionan unos 300 objetivos de
control detallado para el manejo y uso de la Tl, para quienes estén buscando las
mejores précticas en la implementacién del control, y extensas pautas de auditoria
basadas en estos objetivos. Los Ultimos se adaptan a aguellos que necesitan
evaluar y hacer una auditoria del grado de control y manejo sobre los procesos
deTI.

Avances recientes de CobiT agregaron un nivel de administracion y manejo,
proporcionando a manejo una caja de herramientas que contiene:

- Elementos para la medicion del desempefio (medidas del resultado y
conductores del desempefio para todos los procesos de TI)

- Una lista de factores criticos de éxito que proporciona las mejores préacticas no
técnicas de manera concisa para cada proceso de Tl

- Un modelo de madurez para asistir en establecer el punto de referencia 'y la
toma de decisiones para el control delaTlI



IT Governance Institute 50

Referencias

IT Governance Institute, CobiT (Control Objectives for Information and related
Technology) 3era edicion, 2000, www.|tgovernance.orgy www.isaca.org

Peter Weill y Marianne Broadbent, Leveraging the New Infraestructure: How
Market Leaders Capitalize on Information Technology, Harvard Business School
Press, 1998

Robert S. Kaplan y David P. Norton, The Balanced Scorecard: Trandating
Strategy into Action, Harvard Business School Press, 1996

Robert S. Kaplan y David P. Norton, The Srategy Focused Organisation,
Harvard Business School Press, 2001

S. Mingay et a, The Five Pillars of IS Organisational Effectiveness, Gartner
Group, 1998

Diversos apuntes de la investigacion Gartner sobre la alienacion de lalT y su
valor derivado, 1996-2000

J. Luftman, P. Lewisy S. Oldach, “Transforming the Enterprise: The Alignment
of Business and Information Technology Strategies’, IBM Systems Journal, 32, 1,
pp. 198-221, 1993

PricewaterhouseCoopers y The Ingtitute of Internal Auditors Research
Foundation, Cor porate Governance and the Board-What Works Best, 2000



IT Governance I nstitute

3701 Algonquin Road, Suite 1010
Rolling Meadows, IL 60008 USA
Tel. +1 847 253 1545

Fax +1 847 253 1443

E-mail: jseago@isaca.org

Internet: www.ltgovernance.org

IT Governance Institute 51

Deloitte & Touche

Jaime Bames 11

Edificio B, Polanco

C.P. 11510 México, D.F.

Tel. 52837777

Internet: www.deloitte.com.mx



